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SSL-VPN実証実験について

総務部情報課 開発チーム

夏 目 典 大
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Internet

情報基盤センター

SSL-VPN装置 UTnet 本部棟

部局内部サーバ

ユーザの自宅や出張先

情報基盤センターに設置されたSSL-VPN装置に着
信した後，UT-netを経由して学内専用の内部リソー

スを利用する。

SSL-VPN実証実験の概要

パソコン IC CARD

＋

強固なセキュリティを担保するためにリモートアクセスする
クライアントは，PKIを利用したクライアント証明をユーザ認

証に利用する。

Firewall

SSL-VPNを最大限に利用する方法を検討する。
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③https://からはじまるSSL-VPN装置のURLを入力する。

④PINコード入力ボックスが表示されるので，ICカードのPIN

コードを入力します。

①ICカードリーダにUT-CA発行のICカードを挿入する。

SSL-VPNの利用

②Webブラウザを立ち上げる。
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自動でログオン中

SSL証明書を利用したログインではパス入力

抜きで自動ログオンすることが可能
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SSL-VPN装置のポータル画面

管理者によって予め許可された内部イントラネット
サーバのみを表示させ，利用させることが可能

内部リソースへのアクセス制御が可能
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・（検証１）東京大学の学内専用ホームページを見よう！

・（検証２）部局内WEBメールサーバやグループウェア，

業務アプリケーションを使ってみよう！

・（検証３）「ターミナルサーバ」アクセスを使ってみよう！

・（番外編） クライアント・サーバ方式のアプリケーション

を安全に利用してみたい！（IPSec-VPNのように）

SSL-VPN実験検証の内容
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クリックする

（検証１）

東京大学の学内専用ホームページを見よう！
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東京大学ホームページが表示されるので

そこから学内専用ページを開くと・・・

学外からでも問題
なく学内専用ペー
ジにアクセスでき

ました



9

「セキュリティ例外」としてアクセスすることができない

踏み台行為による不正中継アクセスを防止

管理者が許可した以外のサイトにアクセスし
ようとすると・・・
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クリックする

（検証２）

部局内のWebメールサーバやグループウェア，

業務アプリケーションを使ってみよう！
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通常通りにWebメールにアクセスできている様子

WEBメールの場合（１）



12

“Parse Error EOI in single-quoted string”というエラー発生

WEBメールの場合（２）
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エラー発生メールまで選択削除をしたら

画面に何も表示されなくなってしまった。

WEBメールの場合（３）

WEBアプリケーショ

ンの事前検証は必須
ですね。
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例えばこのように
URLを記載したメー

ルが来たとします。

この例では悪意のメール
だと仮定してみましょう。

クリック

WEBメールの場合（４）
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こういう機能はphishing対策としても良いですね。

このように許可外のドメインへ
の遷移は不許可にしてくれます。

WEBメールの場合（５）
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GroupWareの場合（１）

正常に画面が表示できている状態
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GroupWareの場合（２）

文字化けが発生したり，ページが
一部くずれてしまっている。
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業務アプリケーションの場合

お馴染みの経費精算システムにおい
ても，一部文字化けが発生しました。
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リバースプロキシ方式SSL-VPNの概念図（例）

SSL-VPNクライアント

SSL-VPN装置
（URL変換）

内部ネットワーク

部局内部サーバ

<a href=“https://SSL-VPN装置/http://部局内部
サーバ/aaa.html>

<a href=http:/部局内部サーバ/aaa.html>

GET http:/部局内部サーバ/aaa.html
HOST https://SSL-VPN装置 GET aaa.html

HOST http://部局内部サーバ

SSL-VPNクライアントから部局内部サーバへのリクエストや，逆にサーバからク
ライアントへのレスポンスメッセージは，SSL-VPN装置がURLを書き換えること

によって交換している。

https://ssl-vpn���u/http://���Ǔ����T�[�o
https://ssl-vpn���u/http://���Ǔ����T�[�o
https://ssl-vpn���u/http://���Ǔ����T�[�o
http://bukyoku.ac.jp/aaa.html
http://bukyoku.ac.jp/aaa.html


20

リバースプロキシ方式SSL-VPNでのトラブル例

・日本語EUCコードを使用したアプリケーションと日本語
JISコードを使用したアプリケーションに同時にアクセス

をした場合
→ Webブラウザが文字コードを誤識別することにより

文字化けが発生する可能性

・JavaアプレットやFlash等が内部ネットワークのサーバに

直接的にアクセスするリンクを生成する場合

→ リバースプロキシにおいて必要なページ内リンクの

変換を行うことができない。 など

NETWORKWORLDより
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クリックする

（検証３）

「ターミナルサーバ」アクセスを利用してみよう！
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新規にターミナルアクセスを
行う際にはActiveXコンポー

ネントのインストールが必要
になります。 ① Install．．．を押すと

②ActiveXコンポーネント

がダウンロードされるので

③実行する。

無事にインストールできるとターミナルアク

セスが利用できるようになる
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学内専用のターミナルサーバにアクセスすること
が可能になりました。

これで休みの日でも
自宅で仕事や研究が

はかどりそう？
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ログイン後は自分のデスクトップのように，色々と利用
することが可能です。
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接続は SSL-VPN装置 ⇔ ターミナルサーバ
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ポートフォワード方式SSL-VPNの概念図（例）

内部ネットワーク

SSL-VPNクライアント

ターミナルサーバ

ターミナルサーバアクセスの通信は，（今回の実証実験では）「127.0.0.5」に転送
される。その後，通信はSSLモジュールによってSSL暗号化されSSL-VPN装置に
送信される。SSL-VPN装置ではこの通信を内部ターミナルサーバに転送する。

ターミナルサーバ
接続モジュール

（ActiveX）

SSLモジュール

ターミナルサーバアクセスでの通信は
ローカルの「127.0.0.5」宛に転送

SSL通信

SSL-VPN装置

ActiveX（実装によっては，Javaアプレット）をインストールしなくてはならないため

クライアント側では管理者権限が必要となる。

転送
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（番外編）

クライアント・サーバ方式のアプリケーション
を利用してみたい！（IPSec-VPNのように）

本編は，実証実験とは別ですが，SSL-VPN利用の一事例

として実際の導入事例をご紹介させていただきます。
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新学務システムのネットワークアクセス利用例

部局 A SSL-VPN装置Firewall

部局 N

・・・・・

Firewall

Firewall

UTnet

新学務システムサーバ群

（必要条件）

○各部局では，ネットワーク境界にFirewallを設置している可能性が高い。

○クライアント・サーバ方式のアプリケーションでOracle通信を利用している。

○他プロトコルを利用する可能性（SMBなど）も将来無きにしもあらず。

○学務データは最重要なものなので，盗聴や改ざん，なりすましによる情報詐取を防止できなければな
らない。

SSL通信
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ネットワークアクセス機能では，ターミナルサーバアクセスの時と同様にActiveXがダウ

ンロードされ，インストールできると上図の様に「ネットワークアクセス」の小窓が開き接
続の進捗状況を表示する。

接続が確立された後，SSL-VPN装置との間ではあたかもIPSec-VPNのようにIPレベル

で全てのプロトコルを利用した通信が可能となる。
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UTnet

L2フォワーディング方式SSL-VPNの概念図（例）

SSL-VPNクライアント

内部サーバ

ActiveX（実装によっては，Javaアプレット）をインストールしなくてはならないためクライアント側では管理

者権限が必要となる。

（実IP) 192.168.131.83 / 24

内部サーバ宛以外

（仮想IP) 192.168.129.223 / 24

SSL-VPN装置

192.168.127.0 / 24

133.11.xxx.yyy

１．ActiveXによって，クライアントは仮想PPPコネクタを作成するとともに，IPアドレスの割当を受ける。

２．内部サーバ宛以外の通信が発生した場合には，デフォルトゲートウェイに向ける。

３．内部サーバ宛の通信の場合には，仮想PPPコネクタを経由してSSL-VPN装置に送信される。

４．SSL-VPN装置では，SSLで包まれた通信を取り出して，内部サーバ宛の通信を配送する。

IPアドレスプール（割当用）
192.168.129.0 / 24 を持つ

SSL通信
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SSL-VPN導入のご利益（まとめ）

○Webブラウザさえあれば良く，設定の難しいVPN通信クライ

アントソフトを別途インストールする必要がない。

○メールでもアプリケーションでも，通信路がSSLで暗号化され

ているため盗聴を防ぐことができる。

○ユーザ認証で許可されたものだけが内部リソースにアクセス
することができる。（強固なセキュリティを担保）

○他のVPNと比べ，境界機器（Firewallやルータ）の設定変更
は必要ない。（SSLはだいたい許可されているため）

○内部ネットワークへのアクセスログや利用状況ログを取得す
ることができる。

○初心者でも利用を容易に促進することができる。
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今後の構想として

○高セキュリティ（機密性・完全性・可用性）を担保する必要のあ
る学内の各部局間の通信，あるいは，学外からのリモートアク
セス等の一方法として広く普及して行きたい。

○全学的な（SSL）VPN網を構築し，汎用的で安全な通信路を提

供するプロジェクトを計画中

○その際には，全学での利用者をカバーするため，認証サーバ
を構築するとともに，統合的なID管理スキームを確立する。

○システムの権限管理問題にも解決策を見出して行きたい。

○ICカード職員証や学生証の普及状況も勘案しながら，ICカー

ド内に電子証明書を格納し，各種サービスで利用できる下地を
計画したい。

○最終的には，全学的PKIを構築することを目的とする。
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ご静聴ありがとうございました。

ご指摘やご質問等がございましたら，下記までご連絡下
さいますよう，お願い致します。

また，本件に関連するご提案も積極的にお受けしており
ます。是非お聞かせ下さい。

※ 夏目は2007年7月1日付けで異動になりました


